Critical Security

WEB audito paslaugos apraSymas

“Miestai buvo statomi Simtmeciais, o sugriaunami per keletg
valandy.” (Seneka)

Koncepeija

WEB svetainiy auditas yra paslauga, leidZianti jvertinti jlsy
tinklalapio saugumg, jmonés bei kliento atzvilgiu. Siy darby
esmé yra pameéginti sankcionuotais, apeiti egzistuojantj
interneto svetainés apsaugos modeli. Testavimo metu yra
aptinkami pazeidZziamumai, kuriais gali‘ pasinaudoti realis
isilauzéliai, norédami pakenkti jmonés jvaizdziui ar pavogti
konfidencialius duomenis. WEB saugumo audito rezultatas yra
ataskaita apie aptiktas_problemas, juy iSnaudojimo kelius, taip
pat pasililymai kaip racionaliai jas pasalinti.

Paslaugos detalés

WEB svetainiy auditas gali biti atliekamas keliais budais:
pirmasis testavimo metoadas yra ,Blackbox™ testavimas. Sjuo
principu s/paremto audito*metu ,Critical Security® saugumo
analitikai nagrinéja tinklalapj neturédami pri€jimo prie jo

kodo bei'serverio: pazeidziamumams aptikti yra naudojamos
priemonés, ekvivalencios toms, kurias naudoja  realls
isilauzéliai noredami pazeisti tinklalapio apsauga.

Antrasis pazeidziamumy identifikacijos bidas yra tinklalapio
kodo analizé: ,Critical Security® analitikams suteikiama
galimybé prieiti prie tinklalapio iSeities teksty - tai leidzia
aptikti ir ,giliai* esancias problemas, kurios neiSryskéja
iSorinio testavimo metu. Sis metodas yra veiksmingesnis uz
~Blackbox" testavimg, tacliau atliekamas ilgiau ir reikalauja
daugiau resursy. Rekomenduojamas norint  pasiekti
maksimaly tinklalapio/saugumo lyg;j.
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UAB ,,Critical Security™ - Lietuvos
aukstyjy technologijy jmong, teikianti
profesionalias informacinés saugos
paslaugas. Nuolat tobul€jantis ir jaunas
musy kompanijos kolektyvas, kurio
veiklos tikslas yra klienty informacijos
saugumas, yra pagrindinis musy_turtas.
Vystydami verslg didziausig démesj
sutelkiame | kliento poreikius ir
pageidavimus, pritaikydami kiekvieng
produktya ar paslaugg konkreciam jos
pirkéjui.

Papildomai /galime atlikti ir WEB serveriy bei susijusiy jrenginiy konfiglracijy saugumo analize,
padéti istaisyti aptiktas spragas bei klientui pageidaujant padéti iSsirinkti tinkamas WEB sistemy

apsaugos priemones.

WEB saugumo audito paslaugos verté

e WEB sistemy saugumo auditas leidzia pagerinti jau esamy ir dar tik kuriamy WEB sistemy
saugumo lygj, padaryti jas saugesnes tiek jmoneés tiek ir klienty atzvilgiu. Zenkliai sumazinama
isilauzimo rizika, pagerinama ir bendra sistemy darbo kokybé.

e Pateikiama iSsami WEB saugumo audito ataskaita, kurioje be aptikty pazeidziamumy, ir surinktos
informacijos yra pasialomi nustatyty problemy sprendimo buadai.

e WEB saugumo auditas leidzia jvertinti jau egzistuojanciy WEB sistemuy, serveriy saugumo
uztikrinimo priemoniy veiksminguma, kadangi jis atliekamas nepriklausomai, o taip pat tai
padeda lanksciau planuoti ateities iSlaidas bei sudéti reikalingus ,saugiklius “.

Audito rezultaty ir bet kuriame zingsnyje surinktos informacijos konfidencialumas garantuojamas.



